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Povzetek

Leto 2009 je kljub vsem krizam minilo. Ce gledamo tipe in pogostost napadov, na tem podro&ju ni
bilo opaziti nobene krize. Seveda se je kriza ¢utila predvsem v aktivnostih pri sledenju novim
tehnologijam, saj se je precej aktivnosti na tem podroc¢ju v zacetku leta 2009 ustavilo. Vecjo aktivnost
je bilo mogoce opaziti Sele proti koncu leta, saj so se takrat zacele stvari tudi tukaj premikati.

V samem prispevku bomo izpostavili nekaj najvecjih grozenj, ki jih je bilo mogoce opaziti na globalni
ravni, pa tudi na lokalni ravni. Z nekaterimi smo se srecali sami, z drugimi smo bili seznanjeni preko
razli¢nih kanalov.

Izpostavili bomo tudi nekaj primerov, na katere smo naleteli pri naSih varnostnih pregledih in
raziskovalnem delu na podro¢ju informacijske varnosti.

V prispevku bomo pozornost posvetili tudi predvidevanjem za leto 2010 in nevarnostnim, ki se nam
obetajo v tem letu. Pregledali bomo nekaj najvecjih pretenj, ki nam po besedah analitikov grozijo v
letu 2010.

Abstract
INFORMATION SECURITY IN YEAR 2009 AND WHAT BRINGS YEAR 2010

The year 2009 has passed despite it was a year of crisis. If we take a closer look at the type and
frequency of attacks we can see that in this area there was no crisis. Of course there was crisis in new
activities and implementation of new technologies, because a lot of already planned activities stopped
in the year 2009. Some activities were seen at the end of the year 2009 when the crisis was settling
down a bit.

In our article we will show some biggest threats which could be seen on the global scene. We will also
show that our country is not an isolated island. Some of the shown threats are from our own
experience; some other cases were introduced in the public.

We will also show some cases, which we handled in our security audits and in our own researches in
the fields of information security.

At the end we will also show what we can expect from the year 2010. We will take a look in some of
the highest risk threats that analytics are predicting to hit us in this year.
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1 INFORMACIJSKA VARNOST V 2009

Kljub besedi kriza, ki je v letu 2009 mo¢no odzvanjala v marsikaterih krogih, te besede ni bilo
mogoce opaziti na podro¢ju informacijske varnosti. Seznami novih napadov, novih ranljivosti
tako v programski kot tudi strojni opremi niso bili leta 2009 ni¢ krajsi. Dejstvo je, da so se
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nekatere investicije na podro¢ju informacijske varnosti zaustavile ali pa v nekaterih primerih
prestavile na bolj ugodne finanéne pogoje. Ta ustavitev se je lansko leto lepo videla na primer
na portalu javnih narodil, kjer so se stvari zacele dogajati Sele v jesenskem ¢asu. Seveda pa
tak$no stanje ni bilo samo pri nas, ampak se je podobno dogajalo v vecini drzav. Kljub
nacrtom za zamenjavo reSitev so se nekateri odlocili in so raje poc€akali pri zamenjavi tako
strojne kot tudi programske opreme.

Seveda na drugi strani izvirnost napadalcev in njihova kreativnost ne poneha. To se je
pokazalo tudi na razli¢nih konferencah, kjer so bile prikazane razlicne ranljivosti. Nekatere
ranljivosti, obelodanjene v letu 2009, so bile prisotne v nekaterih kanalih Ze nekaj casa, kar so
seveda dolo¢ene skupine s pridom izkorisc¢ale. Tako smo lahko videli, kako lahko enostavna
kombinacija \x00 povzro¢i veliko tezav pri SSL/TLS protokolu in prelisi¢i mnoge
uporabnike. Seveda v letu 2009 ni manjkalo kriti¢nih popravkov, brez katerih bi naSi
operacijski sistemi postali lahek plen napadalcev.

Seveda je podroc¢je informacijske varnosti precej Siroko podrocje in bi bilo preobsezna
tematika za ta Clanek, zato si bomo v nadaljevanju ogledali nekaj podatkov iz leta 2009 v
tujini in pri nas, v drugem delu pa bomo poskusali pripraviti napoved za leto 2010.

1.1 Nevarnosti v tujini in pri nas

Pri analizi nevarnosti v letu 2009 lahko opazimo, da so napadi precej podobni, kot so bili
prejsnja leta, in se podro¢ja napadov dosti ne spreminjajo. Se pa spreminjajo tipi napadov in ti
postajajo vedno bolj ciljani in vedno bolj sofisticirani. Tehnologija, aplikacije in sistemi so
postali danes precej bolj kompleksni in zato za uspeSen napad na neko tarco ni dovolj le
kancek sreCe in malo znanja, ampak je obratno. Veliko znanja in kancek srece.

Ce povzamemo, lahko najpogostejse nevarnosti najdemo na teh podrogjih:
e Web 2.0 in socialna omrezja
¢ Uhajanje podatkov
e Spletne nevarnosti
e SPAM in nevarnosti z uporabo elektronske poste
e NezaZelena programska oprema
e Brezzi¢na omrezja
e Mobilne naprave

Socialna omrezja so postala v zadnjih letih hit in kdor ni vsaj v kakSnem spletnem socialnem
omrezju, ne Steje. Tako najdemo v socialnih omrezjih vse tipe ljudi od politikov, estradnikov,
Sportnikov, pa vse do navadnih ljudi in celo zelo mlade populacije. Socialna omrezja so lahko
seveda zelo koristna, a se je potrebno zavedati njihove nevarnosti. Uporabniki hitro podlezejo
skuSnjavam, naloZijo precej osebnih podatkov, slik in kaj hitro lahko dobri opazovalci
izkoristijo te podatke in jih zlorabijo. Seveda pa najdemo na teh omrezjih tudi druge zanimive
podatke, tako na primer lahko izvemo da so dolodeni ljudje pod DDOS napadom. Ce jih
povezemo z organizacijo, kKjer so zaposleni, pa lahko takoj ugotovimo, na koga napad poteka.
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Cisco ASA. Potrebno je obranit DDOS napad
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Slika 1: Strokovno pomo¢ pri DDOS ii¢ejo tudi na Facebooku
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Stran nedosegljiva

Danes je bilo omreZje ~° _  za par trenutkov nedosegljivo. Bili smo taréa DDo% napada. Seveda smo

poskrbeli, da so bili vsi IP naslovi zabeleZeni in posredovani naprej.

Slika 2: DDOS napad tudi na preproste strani

Seveda pa se te stvari iz socialnih omrezij ne dogajajo samo pri nas. To je na primer lani
izkusil Sef britanske obveS¢evalne sluzbe MI6, ko je njegova Zena na Facebooku objavila
veliko podrobnosti iz druzinskega zivljenja in celo osebne slike. Glede na funkcijo omenjene
osebe seveda taksno pojavljanje v socialnih omreZzjih ni primerno, ¢esar bi se morala zavedati
tudi njegova Zena. Ni potrebno posebej omenjati, da je bila omenjena spletna stran hitro
umaknjena. Kljub temu pa je ta dogodek dozivel kar precej medijske pozornosti.

Tudi aktualna politika ni izvzeta iz poskusov napadov. Tako lahko recimo v letoSnjem letu
zasledimo obvestilo SI-CERTa, ki opozarja, da so se tudi pri socialnih omrezjih naSih
politikov zaceli razli¢ni tipov napadov, ki vodijo obiskovalce na spletne strani z zlonamerno
kodo. V primeru, da uporabnik obiS¢e spletno stran, ga ta preusmeri na drugo stran z
obvestilom, da nima name$¢ene zadnje verzije Flash programa in mu ponudi namestitev. V tej
namestitvi seveda ni program Flash, ampak IRC bot, ki po namestitvi spremeni sistem v
potencialnega napadalca BOT omreZja.
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Slika 3: Napadi tudi na politi¢ne strani [1]

Kljub napredovanju tehnologij pa se zal ne moremo izogniti SPAMu, ki v letu 2009 ni tako
zelo rasel kot leta prej. Najbrz ni kriva recesija, saj se je tehnologija, ki preprecuje Sirjenje
nezazelene poste, precej napredovala. Na tem podrocju je bilo mogoce opaziti manj napadov
v primerjavi s prejsnjim letom. So pa bili ti napadi v veéini primerov vezani na izkori$¢anje
pomanjkljivosti v razlicnih dokumentih (pdf, word ali excel) in ob odkritju taksSnih
pomanjkljivosti se Stevilo napadov v tistem Casu poveca.
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Na podro¢ju spletnih aplikacij je bilo mogoce opaziti enako sliko kot leta prej. Kljub temu da
je bilo mnogo naporov vlozenih v smeri ozavescanja in priprave razlicnih slovenskih
distribucij, ki omogocajo hitre vzpostavitve CMS sistemov, je mogoce opaziti, da je pri nas Se
vedno precej$nje Stevilo razoblicenih strani. Na seznamu, ki je na voljo na eni izmed spletnih
strani, napadalci tekmujejo v zbiranju tock s tem, kdo bo opravil najvec¢ razobli¢enj. Za strani,
ki so Se posebej pomembne, lahko dobi napadalec Se posebno cast, ki jo oznacijo z zvezdico.
Na naslednji sliki lahko vidimo nekaj takSnih zadnjih razoblicenj spletnih strani.

KHG M suzuki.panjan.si/sl/ predstavit... FreeBSD
KHG M W vawvrrkes.sifdocs/ FreeB5SD
KHG M wererisuzu.sif FreeB5D
KHG M linuxdan.si/docs/index.htm FreeBSD
KHG M wervr.antivirus.sifdocs/ FreeB5D
1923Turk tvojportal.sifjomtube/sploni-p... Unknown
1523 Turk M R wev.simbioza.sifindex/index.ph... Linux

funky_still HM rozica.si Linux

fumbky_still H M studio2010.si Linux

KHG M wvnsoftnet.siff/indesx.htm Fre=BSD
KHG M wenwr.ro.softnet.sifflindex.htm FreeBSD
KHG 1M werer.cn.softnet.sif f/index. htm FreeBSD
KHG M woenrrcl . sifff docs/index. htm FreeBSD
KHG M ¥ bayerschering.bayer.si/docs/ FreeBSD
khg M ¥ vwwwrbayer-pharma.si/docs/ FreeBSD
KHG M w v healthcare.bayer.si/docs/ FreeB3SD
Z7Faal H4CkIR dat.si/publikacije Linux

KHG M ™ vobayer.si/docs/ FreeB5SD
KHG M W vav.thenorthface-slovenija.siff/ FreeBSD
KHG i wev.suzuki.sifsl/ predstavitev_... FresBSD
KHG M R W weaw.suzuki-odar.sifsl/avtomobi... FresBSD
funky_still H M kmetijatavecar.si Linu

Slika 4: Seznam zadnjih razobli¢enih spletnih strani pri nas

1.2 SI-CERT

SI-CERT je Slovenski center za posredovanje pri omreznih incidentih, ki deluje v okviru
javnega zavoda Arnes. SI-CERT deluje Ze od leta 1995 in med drugim sprejema prijave
zlorab na internetu ter prejme letno okrog 1700 prijav. Po njihovih besedah reSevanje teh
primerov na nacionalni ravni ze nekaj let poteka usklajeno. Tezave se pojavijo, ko zaradi
narave Interneta pride do napadov preko mednarodnega omreZja, saj so te preiskave po navadi
tezavne. V vecini zlorab ki jih dobijo, pa je vpletenih ve¢ kriminalnih skupin iz razli¢nih
drzav.

Ce pogledamo statistiko SI-CERTa v $tevilu obdelanih incidentov v letu 2008 in 2009, lahko
opazimo, da je v povpredju §tevilo primerov konstantno in se veliko ne spreminja. Ce
analiziramo vrsto incidentov, vidimo, da prevladuje predvsem zlonamerna koda in phishing.
Sledijo Se vdori v sistem, goljufije in zloraba storitev. V nadaljevanju lahko opazimo Se, da se
Stevilo klasi¢nih incidentov vdora v sistem zmanjSuje, zviSuje pa se trend porasta spletnih
goljufij.
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Vrste incidentov (2009)

Stevilo obdelanih incidentov (2008, 2009)
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Slika 5: Stevilo obdelanih incidentov [3] Slika 6: Vrste incidentov [3]

Porast spletnih goljufij

/

Slika 7: Trend porasta spletnih goljufij [3]

Pri vseh teh statistikah se moramo zavedati tudi dejstva, da veliko Stevilo varnostnih
incidentov ne pride v statistike. Razlogov za to je ve¢. Primarni razlog je seveda ta, da nihce
noce na veliki zvon obeSati informacij o tem, da so bili tara napada na informacijski sistem
in da so lahko potencialno izgubili kaks$ne podatke. Zato to¢ne statistike s tega podrocja ni ali
pa je precej pomanjkljiva.

Glede na to, da tudi pri nas pri incidentih prednja¢i zlonamerna koda, je zanimivo videti,
kaksni tipi zlonamerne kode prevladujejo na svetovni ravni. Pri rezultatih presenetljivo vodijo
razli¢ni trojanci in pa koda, ki namesti skrivna vrata za dostop do sistema. Ti dve kategoriji
dejansko obsegata vecino zlonamerne kode. Presenetljivo malo je klasi¢nih virusov, kar kaze,
da so virusi nekako stvar preteklosti.

Trojan
Virus 57.52%

3.24%

Worm
4.10% T~

Other _
5.49%

_ Backdoor
T 22.64%

s

Slika 8: Zlonamerna koda [2]
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1.3 Pravno podrocje informacijske varnosti

Seveda so se stvari dogajale v letu 2009 tudi na podro¢ju prava, saj smo konec leta docakali
popravke Kazenskega zakonika, kjer so se malo spremenile definicije vstopa ali vdora v
informacijski sistem. Stari kazenski zakonik je tako navajal neupravieni vstop Vv
informacijski sistem, v popravku pa se govori o vdoru v sistem. Naceloma razlika ni velika, a
je vsekakor ne smemo zanemariti. In o tem Zze teCe debata, ki bo pokazala, ali je bila
sprememba res potrebna in predvsem, ali je bila sprememba pravilna. Najbrz bo prave
posledice pokazala Sele pravna praksa.

1.4 Nase izkusnje

V letu 2009 smo tako kot prejSnja leta najveCkrat naleteli na pomanjkljivosti pri spletnih
aplikacijah. OpaZamo, da se sicer stanje na tem podro¢ju izboljSuje, ampak pocasi. Med
drugim smo tudi imeli opravka s strezniki, ki so bili tar¢a napadov. Te streznike so napadalci
potem uporabljali kot IRC streznika in phising streZnike ali celo v DDOS napadih.

Opazili smo tudi, da je vedno vec¢ podatkov shranjenih na razli¢nih spletnih streznikih, do
katerih imajo potem vsi dostop. Tako se lahko najdejo med temi tudi kaksni poslovni nacrti,
pogodbe in drugi zanimivi podatki. Tukaj je predvsem premalo pozornosti tistih, ki objavljajo
te podatke na razli¢nih streznikih, brez da bi se zavedali, da jim lahko takSne objave Skodijo.

Pri interni raziskavi smo recimo tudi preverili, koliko DNS streznikov Se vedno omogoca
prenos con in bili preseneceni nad rezultatom. Po naSih analizah to omogoc¢a okrog 25 %
izmed 500 domen najvecjih slovenskih podjetij. Pri podobni raziskavi smo raziskovali tudi,
kaj shranijo iskalniki v svoje podatkovne baze in v kaksnih kotickih Interneta je mogoce najti
nasSe podatke. Kot primer smo navedli Google, ki je v svoji bazi shranil tudi nekatere
internetne strani ene izmed slovenskih bank.

2 KAJPRINASA 2010

Razli¢ni viri napovedujejo za leto 2010 povecan obseg napadov na socialna omreZja, ban¢na
omreZja, kot tudi ciljane napade na uporabnike, podjetja in aplikacije. Pri teh napadih ne gre
pozabiti tudi na povec€ane napade iz Botnet omrezij. Napoveduje se tudi poveCana aktivnost s
strani zakonskih regulatorjev, ki bodo aktivno stopili v napad proti cyber kriminalu.

2.1 Nevarnosti socialnih omrezij

Socialna omreZja, kot na primer Facebook, se bodo soocala z vedno bolj naprednimi
nevarnostmi, saj Stevilo uporabnikov nenehno raste in s tem tudi raste Stevilo potencialnih
tarc.

Eksplozija aplikacij na socialnem omrezju Facebook in drugih podobnih omrezjih bo
pomenila idealno podlago za cyber kriminalce, ki bodo izkoristili zaupljivost prijateljev v
socialnih omrezjih in bodo lahko prepric¢ali uporabnike, da bodo kliknili na povezave, ki jih
drugace ne bi kliknili in tako bodo lahko posledi¢no tisti manj previdni namestili nezazeleno
ali celo zlonamerno kodo.

2.2 Napadi na razSirjene produkte

Cyber kriminalci Ze nekaj ¢asa izbirajo za napade produkte podjetja Microsoft zaradi njihove
popularnosti. Tako smo ze videli, da so ti napadi na razli¢ne tipe dokumentov stalnica. V
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2010 smo Ze bili prica takSnemu tipu napada z izkoris¢anjem Miscorosft Help pomoci. V
2010 lahko pri¢akujemo, da se bodo na prvo mesto povzpeli Adobe produkti, Se posebej
Acrobat Reader in Flash tehnologija, in prevzeli primat Microsoftu.

2.3 Bancni trojanci in BOT omreZja

Banc¢ni trojanci bodo postali Se bolj zahtevni in sofisticirani, saj bodo omogocali tudi
prekinitev legalnih transakcij in bodo omogocali nepooblaséene transakcije brez vednosti
uporabnika. Trenutno je na ¢rnem trgu Ze mozno kupiti precej sofisticirane programe, Ki
omogocajo lastno prireditev doloCenih parametrov programa in je z njimi mogoce izvajati
krajo pri ban¢nih transakcijah.

Botnet omrezja pomenijo Ze v tem trenutku vodilno infrastrukturo za cyber kriminalce, Ki
izkori$Cajo ta omreZja za razli¢ne tipe napadov od posiljanja nezaZelene poste, kraje identitete
pa do DOS napadov. Ta omrezja bodo s kombinacijo nevarnosti za socialne omrezja pomenila
v letu 2010 veliko nevarnost.

2.4 Nevarnosti v oblaku

Glede na velike napovedi selitve storitev in programske opreme v oblake bo o varnosti v
oblaku v letu 2010 veliko govora. Sama tehnologija veliko obeta, a se ob njej poraja veliko
neznank tudi na podro¢ju varnosti. Poleg varnosti same pa bodo Se aktualna vprasanja o
lokalnih pristojnostih glede varnosti podatkov, saj so lahko storitve in podatki v oblaku
porazdeljeni po razli¢nih drzavah, kjer veljajo razli¢ni zakoni s tega podroc¢ja. Bo pa potreben
dober premislek glede varnosti v oblakih.
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